POLITYKA OCHRONY DANYCH W PODMIOCIE LECZNICZYM

Synovia Obrazowanie ortopedyczne
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#) sYNOV/A

§1

Niniejsza polityka ochrony danych okresla zasady przetwarzania danych osobowych w podmiocie leczniczym
Synovia Obrazowanie ortopedyczne.

Uzyte w niniejszej polityce ochrony danych okreslenia oznaczaja:

a. Administrator — podmiot leczniczy Synovia Spétka z ograniczona odpowiedzialnoscia, KRS
0001187121, NIP: 9512626635, mieszczacy sie pod adresem: Jana Ciszewskiego 9 lok. U6, 02-777
Warszawa;

b. Dane Osobowe —informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, w
tym w szczegblnosci imie, nazwisko, adres zamieszkania lub innego miejsca pobytu, PESEL, adres
poczty elektronicznej, Dane Dotyczace Zdrowia oraz inne dane okreslajace fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczna tozsamos¢ osoby fizyczne;j;

c. Dane Dotyczace Zdrowia — Dane Osobowe obejmujace dane o stanie zdrowia osoby, ktorej dotycza,
ujawniajace informacje o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego
zdrowia osoby, ktérej dotycza, w tym w szczegdlnosci informacje zbierane podczas rejestracji do ustug
opieki zdrowotnej lub podczas udzielania Swiadczen zdrowotnych, numer, symbol lub oznaczenie
przypisane danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do
celéw zdrowotnych, informacje pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub
ptynéw ustrojowych, w tym danych genetycznych i probek biologicznych, a takze wszelkie informacje,
na przyktad o chorobie, niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym
lub stanie fizjologicznym lub biomedycznym osoby, ktorej dane dotycza, niezaleznie od ich zrodta;

d. Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia
sie dane osobowe, niezaleznie od tego, czy jest strong trzecia, z wytaczeniem organéw publicznych,
ktére moga otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
Europejskiej lub prawem polskim;

e. Pacjent — osoba zwracajaca sie o udzielenie swiadczen zdrowotnych lub korzystajaca ze Swiadczen
zdrowotnych udzielanych przez Administratora;

f. Personel —osoby Swiadczace prace na rzecz Administratora w ramach stosunku pracy lub umoéw
cywilnoprawnych;

g. Polityka — niniejsza Polityka ochrony danych osobowych;
h. Procesor — podmiot, ktoremu Administrator powierzyt przetwarzanie Danych Osobowych;

i. Prezes UODO —Prezes Urzedu Ochrony Danych Osobowych bedacy organem publicznym wtasciwym
w sprawach danych osobowych;

j.  Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taki jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

k. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Administrator przetwarza Dane Osobowe z zachowaniem zasad zgodnosci z prawem, rzetelnosci i
przejrzystosci.

Dane Osobowe sa zbierane i przetwarzane wytacznie w wyraznych i prawnie uzasadnionych celach zgodnie z
zasadami ograniczenia celu oraz minimalizacji danych.

Administrator przechowuje Polityke w wersji elektronicznej oraz w wersji papierowej w swojej siedzibie i
udostepnia ja do wgladu osobom uprawnionym do przetwarzania Danych Osobowych oraz osobom, ktérym
takie uprawnienie ma zosta¢ nadane przez Administratora.



§2.

Administrator jest podmiotem leczniczym wykonujacym dziatalnos¢ lecznicza na podstawie ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej (tekst jedn. Dz. U. 2 2020 r., poz. 295 ze zm.) i przetwarza Dane Osobowe:

1) Pacjentéw:

a. w celach zdrowotnych, zwiazanych z udzielaniem Swiadczen zdrowotnych, w tym
prowadzeniem i udostepnianiem dokumentacji medycznej - na podstawie art. 9 ust. 2 lit h
RODO oraz art. 6 ust. 1lit. c RODO;

b. w celu ochrony przed roszczeniami oraz w celu dochodzenia roszczen oraz zapewnienia
bezpieczenstwa osob i mienia — na podstawie prawnie uzasadnionego interesu Administratora,
zgodnie z art. 6 ust. 1 lit. f RODO;

c. w celach marketingowych oraz innych niewymienionych w lit. a i b — na podstawie zgody
Pacjenta, zgodnie z art. 6 ust 1lit. a RODO;

2) Personelu:

a. W celu zawarcia oraz realizacji umowy o prace — na podstawie art. 6 ust. 1lit. b oraz art. 6 ust. 1
lit. c RODO;

b. w celu profilaktyki zdrowotnej lub medycyny pracy, oceny zdolnosci do pracy — art. 9 ust. 2 lit.
h RODO;

c. w celu zawarcia oraz realizacji umowy cywilnoprawnej - na podstawie art. 6 ust. 1lit. b oraz art.
6 ust. 1lit. c RODO;

d. w celu ochrony przed roszczeniami oraz w celu dochodzenia roszczen, jak rowniez w celu
zapewnienia procesu zarzadzania przedsiebiorstwem Administratora i zapewnienia
bezpieczenstwa osob i mienia — na podstawie prawnie uzasadnionego interesu Administratora,
zgodnie z art. 6 ust. 1lit. f RODO;

e. w celach niewymienionych w lit. a — ¢ — na podstawie zgody osoby, ktérej dane dotycza,
zgodnie z art. 6 ust 1lit. a RODO;

3) innych oséb:

a. w zakresie zawartych uméw, w celu zapewnienia ich realizacji — na podstawie art. 6 ust. 1lit. b
RODO;

b. w celu zapewnienia procesu zarzadzania przedsiebiorstwem Administratora oraz zapewnienia
bezpieczenstwa osob i mienia — na podstawie prawnie uzasadnionego interesu Administratora,
zgodnie z art. 6 ust. 1lit. f RODO;

c. w pozostatych celach - na podstawie zgody osoby, ktorej dane dotycza, zgodnie z art. 6 ust 1
lit. a RODO, o ile nie zachodza inne podstawy przetwarzania Danych Osobowych, o ktérych
mowa w art. 6 oraz art. 9 RODO.

§3.

1. Administrator zapewnia bezpieczenstwo Danych Osobowych w tym ochrone przed ich niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

2. Realizacje celoéw, o ktérych mowa w ust. 1, Administrator zapewnia poprzez:
a. stosowanie dokumentacji przetwarzania Danych Osobowych, okreslonej w zatacznikach do Polityki;

b. dopuszczenie do Przetwarzania Danych Osobowych wytacznie os6b upowaznionych przez
Administratora na pisSmie oraz oséb zobowigzanych do zachowania tajemnicy zawodowej w zwiazku z
wykonywanym zawodem medycznym (lekarze, pielegniarki), chyba, Ze upowaznienie do
przetwarzania danych osobowych wynika wprost z przepiséw prawa powszechnie obowigzujacego;

c. powierzanie Przetwarzania Danych Osobowych wytacznie na podstawie odrebnych uméw o
powierzenie Przetwarzania Danych Osobowych;



d. prowadzenie i udostepnianie dokumentacji medycznej zgodnie z przepisami prawa powszechnie
obowiazujacego w tym m.in. ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (tekst jedn. Dz. U. z 2020 r., poz. 849 ze zm.) oraz rozporzadzenia Ministra Zdrowia z dnia 6
kwietnia 2020 r. w sprawie rodzajow, zakresu i wzorow dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz. U. 2020, poz. 666);

e. szkolenia Personelu z zakresu zasad Przetwarzania Danych Osobowych;
f. prowadzenie rejestru czynnosci Przetwarzania, zgodnie z wzorem stanowigcym zatacznik nr 1 do
Polityki;
g. monitorowanie naruszen ochrony Danych Osobowych i prowadzenie rejestru naruszen, zgodnie z
wzorem stanowigcym zatacznik nr 2 do Polityki;
h. stosowanie srodkéw technicznych ochrony Danych Osobowych, w szczegélnosci:
i. systemu alarmowego;

ii. zabezpieczen antywtamaniowych w stolarce drzwiowej i okiennej;

iii. stosowanie szaf i pojemnikow zapewniajacych nalezyty poziom bezpieczenstwa Danych
Osobowych;

iv. zabezpieczen teleinformatycznych (m. in. ograniczony dostep do systemow, oprogramowanie
antywirusowe, firewall, certyfikaty SSL na stronie internetowe;).

Administrator nie jest zobowigzany do przeprowadzenia oceny skutkéw dla ochrony Danych Osobowych, o
ktérej mowa w art. 35 ust. 1RODO.

Administrator nie jest zobowiazany do wyznaczenia inspektora ochrony danych, o ktérym mowa w art. 37 ust.
1RODO.

Ogolnodostepne pomieszczenia zaktadu leczniczego Administratora sa objete monitoringiem wizyjnym
(rejestracja obrazu) w celu zapewnienia bezpieczenstwa Pacjentéw oraz Personelu.

Dane Osobowe pozyskane w wyniku monitoringu, o ktorym mowa w ust. 5, Administrator przetwarza
wytacznie dla celéw, dla ktérych zostaty zebrane, nie dtuzej niz 3 miesiace od dnia nagrania, chyba, ze nagrania
stanowia dowdd w postepowaniu prowadzonym na podstawie przepisow ustawy, a organ prowadzacy
postepowanie wydat stosowne orzeczenie w przedmiocie zabezpieczenia nagran. W przypadku, o ktorym
mowa w zdaniu poprzedzajacym, nagrania przechowywane sa przez okres wynikajacy ze stosownego
orzeczenia organu prowadzacego postepowanie lub przez okres trzech miesiecy od zakonczenia
postepowania.

§4.

1. Dostep Personelu do Danych Osobowych uzasadniony jest zakresem ich zadan i obowigzkow oraz wynika
z udzielonego upowaznienia do przetwarzania danych osobowych.

2. Personel zobowiazany jest do:

a. zapoznania sie z trescig Polityki, a takze — w zakresie uzasadnionym zakresem zadan i obowiazkow
— Z przepisami prawa z zakresu ochrony danych osobowych, oraz do bezwarunkowego ich
przestrzegania;

b. dbatosci o bezpieczenstwo przetwarzanych Danych Osobowych, w tym w szczegélnosci do ich
ochrony przed dostepem oséb nieuprawnionych, utrata, bezprawna modyfikacja lub zniszczeniem;

c. prowadzenia i udostepniania dokumentacji medycznej Pacjentéw zgodnie z obowigzujacymi w
tym zakresie przepisami prawa oraz jej zabezpieczenia przed utrata lub zniszczeniem;

d. w przypadku udostepniania dokumentacji medycznej — do rzetelnej weryfikacji tozsamosci osoby,
ktorej dane sa udostepniane;

e. w przypadku udostepniania dokumentacji medycznej w formie elektronicznej— do jej uprzedniego
zaszyfrowania lub innego zabezpieczenia przed dostepem oséb nieuprawnionych;

f. niewynoszenia nosnikow zawierajacych Dane Osobowe poza teren zaktadu leczniczego
Administratora;



g. korzystania z urzadzen oraz systemoéw teleinformatycznych Administratora w sposob
zapewniajacy ochrone Danych Osobowych przed dostepem osé6b nieuprawnionych m.in. poprzez:

i. stosowanie indywidualnych, niepowtarzalnych haset dostepu,
ii. niepozostawianie urzadzen bez nadzoru,

ii. zamykanie pomieszczen, w ktorych pracuja urzadzenia, na ktérych przetwarzane sa Dane
Osobowe,

iv. wytaczanie urzadzen po zakonczeniu uzytkowania,

v. nieudostepniania danych dostepowych (loginéw i haset) osobom nieuprawnionym,

vi. stosowanie oprogramowania antywirusowego oraz oprogramowania typu firewall.
h. zamykania na klucz pomieszczen, w ktérych przechowywane sa Dane Osobowe;

i. przechowywania w miejscu pracy (pokoje, gabinety, recepcja itp.) dokumentéw i innych nosnikow
zawierajacych Dane Osobowe wytacznie w przeznaczonych do tego
pojemnikach/szafach/biurkach;

j.  niepozostawiania dokumentow i innych nosnikow zawierajacych Dane Osobowe w miejscu pracy
w sposob niezabezpieczony przed dostepem osob nieuprawnionych, rowniez po zakonczonej
pracy (,zasada czystego biurka”);

k. nieudostepniania Danych Osobowych osobom, ktérych tozsamosci nie mozna zweryfikowac, lub
co do ktorej istnieja uzasadnione watpliwosci;

. nieujawniania Danych Osobowych Pacjentéw w ogoélnodostepnych pomieszczeniach zaktadu
leczniczego Administratora;

m. niezwtocznego informowania Administratora o kazdym przypadku niezgodnego z prawem lub
niniejsza Polityka przypadku przetwarzania Danych Osobowych;

n. zachowania poufnosci Danych Osobowych réwniez po ustaniu stosunku pracy lub innego stosunku
prawnego taczacego cztonka Personelu z Administratorem;

3. Naruszenie postanowien Polityki przez cztonka Personelu stanowi ciezkie naruszenie obowiazkéw
pracowniczych, a w przypadku oséb swiadczacych na rzecz Administratora prace na innej podstawie niz
stosunek pracy, stanowi razace naruszenie obowiazkéw umownych.

§5.

Administrator moze powierzy¢ Przetwarzanie Danych Osobowych podmiotom trzecim, z ktérych ustug
korzysta, jezeli realizacja tych ustug wymaga przetwarzania Danych Osobowych, w szczegélnosci:

a. dostawcom ustug hostingowych;

b. podmiotom serwisujacym urzadzenia i systemy teleinformatyczne, o ile Swiadczenie tych ustug wiaze
sie z dostepem do Danych Osobowych;

c. dostawcom oprogramowania do obstugi informatycznej Administratora, w tym w szczegélnosci
oprogramowania do prowadzenia dokumentacji medycznej w formie elektronicznej;

d. podmiotom Swiadczacym ustugi na rzecz Administratora o ile Swiadczenie tych ustug zwiazane jest z
dostepem do Danych Osobowych.

Szczegotowe warunki powierzenia Procesorowi przetwarzania Danych Osobowych okresla umowa. Wzor
umowy powierzenia przetwarzania Danych Osobowych stanowi zatacznik nr 8 do Polityki. Umowa moze
zostac zawarta w formie pisemnej lub elektroniczne;.

Administrator moze udostepni¢ Dane Osobowe innym podmiotom wykonujacym dziatalnos¢ lecznicza, jezeli
jest to uzasadnione procesem leczenia, w szczeg6lnosci dla zapewnienia ciagtosci Swiadczen zdrowotnych oraz
innym podmiotom uprawnionym do otrzymania Danych Osobowych na podstawie odrebnych przepisow.

§é6.
Administrator przetwarza Dane Osobowe z poszanowaniem praw osob, ktorych dane dotycza:

a. prawa do informacji o Przetwarzaniu Danych Osobowych (art. 13 - 14 RODO);



10.

=

prawa dostepu do Danych Osobowych oraz uzyskania kopii Danych Osobowych (art. 15 RODO);
prawa zadania sprostowania Danych Osobowych (art. 16 RODO);

a o

prawa zadania usunigcia Danych Osobowych (art. 17 RODO);

o

prawa zadania ograniczenia Przetwarzania Danych Osobowych (art. 18 RODO);
f. prawo przenoszenia Danych Osobowych (art. 20 RODO);

g. prawo sprzeciwu wobec Przetwarzania Danych Osobowych (art. 21 RODO);

h. praw wynikajacych z przepisow odrebnych.

Prawo do informaciji jest realizowane przez Administratora poprzez przekazanie osobie, ktérej dane dotycza,
informacji w formie klauzuli informacyjnej. Wzory klauzul informacyjnych stanowia zataczniki nr 6 i 7 do
Polityki.

Na zadanie osoby, ktérej dane dotycza, Administrator udostepnia jej kopie Danych Osobowych.

W przypadku, gdy udostepnienie, o ktérymm mowa w ust. 3, dotyczy danych zawartych w dokumentagiji
medycznej Pacjenta, Administrator udostepnia dokumentacje na zasadach okreslonych w ustawie z dnia 6
listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (tekst jedn. Dz. U. 2020 r., poz. 849 ze zm.).

W przypadku otrzymania zadania sprostowania Danych Osobowych Administrator niezwtocznie dokonuje
weryfikacji zasadnosci zadania, a w przypadku, gdy zadanie jest uzasadnione — dokonuje sprostowania Danych
Osobowych i informuje o tym osobe, ktorej dane dotycza oraz kazdego odbiorce Danych Osobowych, chyba,
ze bedzie to niemozliwe lub bedzie wymaga¢ nadmiernego wysitku.

W przypadku otrzymania zadania usuniecia Danych Osobowych Administrator niezwtocznie dokonuje ich
usuniecia, z wytaczeniem przypadkéw okreslonych w art. 17 ust. 3 RODO. W odniesieniu do Danych
Osobowych zawartych w dokumentacji medycznej Pacjenta usuniecie Danych Osobowych nie moze nastapic
przed uptywem okresu przechowywania dokumentacji medycznej wynikajacego z przepisow prawa
powszechnie obowiazujacego.

Prawo przenoszenia Danych Osobowych oraz prawo sprzeciwu wobec przetwarzania Danych Osobowych nie
dotycza Danych Osobowych przetwarzanych na podstawie art. 9 ust. 2 lit. h RODO.

W przypadku otrzymania od osoby, ktérej dane dotycza, zadania zwiazanego z realizacja praw, o ktorych mowa
w ust. 1 lit. b-g, Administrator zobowiazany jest bez zbednej zwtoki osobie, ktorej dane dotycza, udzieli¢
informacji o podjetych dziataniach. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesiace z
uwagi na skomplikowany charakter zadania lub liczbe zadan. W terminie miesigca od otrzymania zadania
administrator informuje osobe, ktorej dane dotycza o takim przedtuzeniu terminu, z podaniem przyczyn
op6znienia.

Jesli osoba, ktorej dane dotycza, przekazata swoje zadanie elektronicznie, w miare mozliwosci informacje takze
sa przekazywane elektronicznie, chyba ze osoba, ktorej dane dotycza, zazada innej formy.

W przypadku odmowy podjecia dziatan w zwiazku z zadaniem Administrator informuje osobe, ktérej dane
dotycza o powodach niepodjecia dziatan oraz o mozliwosci ztozenia skargi na do Prezesa UODO oraz
skorzystania ze srodkow ochrony prawnej przed sadem.

§7.

. Administrator prowadzi rejestr czynnosci Przetwarzana Danych Osobowych. Wz6r rejestru stanowi zatacznik

nr 1 do Polityki.

Rejestr czynnosci Przetwarzania prowadzony jest w formie pisemnej lub elektronicznej i jest udostepniany na
kazde zadanie Prezesa UODO.

§8.

. Administrator prowadzi rejestr naruszen ochrony Danych Osobowych. Wzor rejestru stanowi zatacznik nr 2 do

Polityki.

Naruszeniem ochrony Danych Osobowych jest kazde naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Danych Osobowych, w szczegblnosci:



naruszenie bezpieczenstwa systemow teleinformatycznych wykorzystywanych w dziatalnosci
Administratora;

udostepnienie Danych Osobom nieuprawnionym lub powstanie bezposredniego niebezpieczenstwa
takiego udostepnienia;

Przetwarzanie Danych Osobowych w sposéb sprzeczny z przepisami prawa lub niniejsza Polityka;
bezprawne uszkodzenie, utrata, zmiana lub ujawnienie Danych Osobowych;

naruszenie praw, o ktérych mowa w § 7 ust. 1.

. W przypadku podejrzenia naruszenia ochrony Danych Osobowych Administrator niezwtocznie weryfikuje, czy

doszto do naruszenia i czy naruszenie mogto spowodowac ryzyko naruszenia praw i wolnosci osob, ktorych
dane dotycza.

W przypadku stwierdzenia naruszenia, Administrator niezwtocznie, nie p6zniej jednak niz w terminie 72 godzin
o stwierdzeniu naruszenia zawiadamia Prezesa UODO. Wz6r zawiadomienia okresla zatacznik nr 3 do Polityki.

. Jezeli naruszenie ochrony Danych Osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci

0so6b fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu,
chyba, ze zachodza okolicznosci wskazane w art. 34 ust. 3 RODO.

§9.

Wszystkie zataczniki do Polityki stanowia jej integralna czesc¢.
Administrator zapoznaje Personel z trescia Polityki i poucza o obowiazku bezwzglednego jej stosowania.

1) Rejestr czynnosci przetwarzania;

Rejestr naruszen ochrony danych osobowych;

Wzér zgtoszenia naruszen;

Wzér upowaznienia do przetwarzania danych osobowych
Wzér ewidencji upowaznien;

Wzér klauzuli informacyjnej dla Pacjentéw;

Wzér klauzuli informacyjnej dla Pracownikéw;

a.
b.
C.
d.
e.
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